Det handlar om personlig integritet —
samtal och dvningar for barn

Aktivitetsbladen ar Oversatta till svenska av Lulea kommun med tilldtelse av the Office of the Privacy
Commissioner of Canada.
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Handledning och facit till dvningsbladen

Lar dig mer om |l6senord

Prata med barnen om hur viktigt det &r att ha bra I6senord, att de inte ska lana ut sitt I6senord till
nagon annan. Ett I6senord ska vara lite krangligt sa att det inte ar latt for nagon annan att lista ut
vilket 16senord hen har.

Lar dig mer om l6senord

Ovningen gar ut pa att barnen ska hitta pa ett [dsenord om minst 8 tecken, girna langre. Losenordet
ska innehalla stora och sma bokstaver, siffor och symboler. Tryck gdrna pa att det gar att anvanda
bade stora och sma bokstaver och andra tecken som mellanslag, #,@ och %. Nar barnet tycker att
hen har kommit pa ett bra I6senord s3 visas |6senordet upp fér en vuxen som ger ok eller ej ok. Ar
I6senordet inte tillrackligt sékert far barnet forsoka igen.

Farglagg skirmen

Ett I6senord dr som ett las. Du hanger ett hanglas pa kallardorren for att ingen ska kunna ta sig in och
stjala din cykel. Ett I6senord skyddar dig och den information du har i datorn, paddan eller telefonen
pa samma satt.

Farglagg skarmen pa bilden och rita ett Ias pa den.

Lar dig mer om Farglagg skarmen
l6senord

Mala skdarmen och rita ett las pa
den. Ett l6senord ar som ett las.

Ova pa att skapa ett losenord

« Hitta pa ett 18senord som innehaller minst 8 tecken, det far gdrna
vara ldngre.

Anvand bokstaver, siffror och symbaoler i ditt lasenord.

Olika konton ska ha olika losenord, ateranvand inte samma.

« Krangla till det. Anvand inte hundens namn, alla vet vad den heter.

= Lamna inte ut ditt lésenord till ndgon.

Tank pd att du kan anvinda bide stora och sma bokstaver, siffror,
mellanslag och tecken som inte dr bokstaver som till exempel @,# eller %.

Hur manga tecken anvande du i
ditt l8senord?

Nar du skapat ett losenord
har sa ska du fraga en
vuxen om lésenordet ar
tillrackligt bra. Far du ok sa
vet du hur du ska skapa ett
bra lasenord, far du inte ok
sd forsoker duigen.




Vad saknas i bilden

Prata med barnen om hur de hanterar integritetsfragor online nar det befinner sig hemma. Till er
hjalp kan ni anvdnda nedanstaende fragor som ocksa aterfinns pa 6évningsbladet.

Vi later alltid en vuxen vi litar pa lara oss hur vi kan dela saker online.

Vi tanker innan vi klickar. Foton, filmer och kommentarer kan ibland vara svara att ta bort.
Vi talar inte om var vi ar ndr vi ar online.

Vi tar hjélp av en vuxen om vi av misstag lagt ut nagot online.

Vi koper ingenting online utan att ha fragat foralder eller vardnadshavare om lov.

Vi laddar inte ner appar, inte ens om de ar gratis, utan att fraga foraldrar eller
vardnadshavare forst.
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Nar ni pratat kring ovanstaende ska barnen anvanda 6vningsbladet och genom att dra streck fran
siffra 1 till och med siffra 16 lista ut vad det &r som saknas i bilden. Det som saknas ar huset.

Vad saknagibilden?

Rita en linje mellan numren. B&rja pa ett och sluta pa sexton.
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Har ni bra regler hemma hos er nar det galler att hantera
integritetsfragor online?

[[] Vilater alltid en vuxen vi litar pa ldra oss hur vi kan dela saker online.

O Vi tinker innan vi klickar. Foton, filmer och kommentarer kan ibland vara svéra att ta bort.

[ Vi talar inte om var vi &r nar vi &r online.

[ Vitar hjélp av en vuxen om vi av misstag lagt ut nagot online.

[] Vi képer ingenting online utan att ha fragat férélder eller vardnadshavare om lov.

[ Viladdar inte ner appar, inte ens om de &r gratis, utan att fraga foraldrar eller vardnadshavare
forst.



Hitta orden

Prata med barnen om hur de kan skydda sin personliga integritet online. Prata utifran féljande fem
tips. Tipsen aterfinns ocksa pa dvningsbladet.

1. Tank innan du lagger upp! Vad ar det for bilder, kommentarer eller meddelanden ni tanker lagga
upp online? Du och dina féraldrar téanker val efter forst?

2. Tank pa att det du ldgger upp inte alltid ar privat! Kom ihag att manniskor kan kopiera det du lagt
upp, t.ex. en bild och skicka den vidare till andra.

3. Lar kdnna dina vanner. Om du inte kdnner en person pa riktig sa kan du inte vara saker pa vem
personen ar online.

4. Skydda dig med bra lIésenord! Lar dig hur du skapar bra I6senord och dela aldrig [6senordet med
nagon annan

5. Respektera dina vanner! Fraga om det ar ok att du ldgger ut eller delar en bild eller en
kommentar. Sag aldrig elaka saker om nagon online. Var schysst!

N&r ni pratat om ovanstaende ska barnen géra évningen som innebar att i ett rutnat av bokstaver
hitta 9 ord. Orden finns beskrivna pa bladet. Barnen ringar in de ord som hittas.
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5 tips pa hur du kan skydda din personliga integritet online

1. Tank innan du ldgger upp! Vad &r det for bilder, kommentarer eller meddelanden ni ténker lagga upp
online? Du och dina féréldrar tanker val efter férst?

2. Tank pa att det du l3gger upp inte alltid &r privat! Kom ihdg att minniskor kan kopiera det du lagt upp, t.ex. en
bild och skicka den vidare till andra.

3. Lér kidinna dina vinner. Om du inte kdnner en person pa riktig sd kan du inte vara sédker pa

vem personen ar online.

4. Skydda dig med bra lésenord! Lir dig hur du skapar bra lésenord och dela aldrig |6senordet

med nagon annan

5. Respektera dina vinner! Fraga om det ar ok att du ldgger ut eller delar en bild eller en kommentar. Sig

aldrig elaka saker om nagon online. Var schysst!
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Malarsida

Pratat med barnen om vad internet ar och hur det fungerar, att vi kan prata med vanner och familj,
titta pa filmer och spela spel, publicera bilder och kommentarer med mera. Har kan det vara bra att
ocksa vava in vad man ska tanka pa nar man lagger ut en bild pa sig sjalv eller nagon annan. Man
fragar om lov och lagger inte ut bilder eller kommentarer som gér nagon illa.

Ovningen gér ut pa att farglagga flickan i bilden och de bilder som hon tanker ldgga ut pa natet (4 st.).

Internet bestar av datorer éverallt i varlden som har kontakt med varandra. Vi kan anvanda internet for att
prata med vanner och familj, titta pa filmer, spela spel och mycket mer. Farglagg flickan i bilden och alla de
roliga bilder som hon ténkte lgga ut pa natet.
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Labyrinten
Prata med barnen om hur latt det &r att en bild som man lagger ut pa natet delas eller skickas vidare i
e-post. Det ar omojligt att veta var bilden hamnar till slut.

Ovningen gér ut pa att folja en bilds vig genom labyrinten. | det har fallet verkar den hamna hos
nagot som blir férvanad 6ver att ha fatt den. Anvand garna blyertspenna.

Labyrinten

Nar du lagger ut en bild pa Internet sa vet du inte sakert vad som
kommer att handa med den.Falj bildens vag genom Internetiabyrinten
och se vart den tar vagen!

Forandrade bilden

Prata med barnen om vad som kan hiande med en bild som laggs ut pa natet, hur den kan delas,
skickas vidare, forandras och laggas ut pa nytt och se helt annorlunda ut.

Ovningen gér ut pd att jamfora den 6vre bilden med den nedre. Vilka férandringar har gjorts? Rina in
forandringarna med en penna.

Facit:

e Detsitter en stor vit hund till vanster

e Pojken langst till vanster har en bild pa sin T-shirt

e Pojken langst till vénster har antenner pa huvudet

e Den morke pojken med vit t-shirt har bytt plats med pojken med keps.
e Flickan med hastsvans har fatt en mustasch

e Flickan med hastsvans har kjol istallet for byxor

e Pojken till hoger bakom flickan med hastsvans har bytt harfarg



Tredje pojken fran hoger har ocksa bytt harfarg och fatt glaségon
Flickan med glasdgon har en hog hatt

Planeten Saturnus syns till hoger i bilden

Det sitter en liten vit katt till héger i bilden

Forandrade bilden

Ursprunglig bild utlagd Okt 21 11:25 (delad 5 ganger)

—— o

Nar du lagger ut en bild pa Intemet sa ar det nastan omaéjligt att fa den tillbaka.
Nistan vem som helst kan fa tag pa den och géra vad de vill med den. Kan du
* . se skillnaden mellan ursprungsbilden och den farandrade bilden som dok upp
© pa natet bara nagra timmar efter att den forsta lades ut. Hitta och ringa in de 13
andringar som gjorts.




Tagga mig
Prata med barnen om att inte tagga personer i bilder hur som helst. Personen kanske inte vill bli
taggat sa man ska fraga om lov forst.

Ovningen gér ut pa att bara fargligga de personer i bilden som vill bli taggade.

Tagga mig!

Det kan vara kul att tagga dina vanner i foton du lagger ut pa sociala natverk. Alla vill inte bli taggade och det ar
viktigt att respektera det och bara tagga dem som sagt att det arok.
Fargldagg bara de personer som sagt att det ar ok.

Tagga mig! Nej tack! Tagga mig! Nej tack! Tagga migl  Nej tack! Taggamigl  Nejtack!

Knack koden

Prata med barnen om hur 6ppen informationen kan vara pa natet och att det &r svart att halla
nagonting hemligt. Ett satt att skydda information som skickas via t.ex. E-post ar att det som skickas
krypteras.

Ovningen gér ut pé att l4sa ett meddelande som &r skriver i kod med hjilp av kodnyckeln som finns i
bilden. Dessutom ska barnen prova att skriva ett meddelande till en vdn genom att anvanda samma
kodsystem.



Knack koden

Kryptografi (koder) kan anvindas far att skicka privata meddelanden till dina vinner online. Det gir ocksa att anvanda papper och penna.
I den hiar koden motsvarar varje siffra en bokstav. 1=A, B=2, C=3 och s vidare.
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Kan du med hjilp av kodnyckeln ovanfér |3sa vad det stir i meddelandet nedanfér?
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Anvand samma kodnyckel och skicka ett meddelande till ndgon av dina vanner.

Fragor kring materialet besvaras av kerstin.nedergard@|ulea.se
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